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1. Johdanto

Kunnan johto maarittaa tietoturva- ja tietosuojapolitiikassa ne periaatteet, toimintatavat,
vastuut ja tavoitteet, joita noudatetaan Tuusulan kunnan tietoturva- ja tietosuojatyon
toteuttamisessa ja kehittamisessa.

Politiikka toimii perustana Tuusulan kunnan tietoturvaa ja tietosuojaa koskeville alaohjeille,
joiden tehtavana on tarkentaa politiikassa annettuja maarayksia ja ohjeistaa niiden
kaytantoon soveltamisessa.

Tietoturva- ja tietosuojapolitiikka koskee koko kuntaorganisaatiota ja sen henkilostda
mukaan lukien kuntakonsernin sekéa niitd Tuusulan kunnan sidosryhmien edustajia, jotka
toimeksiantojensa puitteissa kasittelevat Tuusulan kunnan omistamaa tai hallinnoimaa tietoa
tietoa tai kayttavat Tuusulan kunnan tietoverkkoa ja sen palveluita. Politiikka kattaa Tuusulan
kunnan omistaman tiedon riippumatta sen esitystavasta, muodosta, suojaustasosta tai
elinkaaren vaiheesta.

Tietoturva- ja tietosuojapolitiikka on voimassa toistaiseksi. Asiasisaltoa tarkistetaan ja
paivitetdan saannollisesti.

Tietoturva- ja tietosuojapolitiikka on henkil6ston saatavilla Kaiku-Intranetissa.
1.1. Tietoturvan ja tietosuojan maaritelma

Tietosuoja ja tietoturvallisuus liittyvat jokaisen tyontekijan arkipaivan tyotehtaviin ja
tyotapoihin. Tietoturvalla eli tietoturvallisuudella tarkoitetaan tiedon saatavuuden,
luottamuksellisuuden ja eheyden yllapitdmista eli niitd teknisia ja hallinnollisia toimenpiteita,
joilla pyritaan tietosuojan toteuttamiseen. Kaytannossa tama tarkoitaa tietoaineistojen,
tietojarjestelmien ja tietoliikenteen suojaamista niin, ettd minimoidaan tietoihin, toimintaan
ja palveluihin liittyvat riskit. Tietoturvallisuus on kiintead osa kunnan johtamista, palveluita ja
toimintoja.

Tietoturvan jarjestelyja ovat esimerkiksi kulunvalvonta, tilojen lukitus, asiakirjojen
turvallinen sailytys ja havitys, tietojen salaus ja varmuuskopiointi sekd palomuurin,
virustorjuntaohjelman ja varmenteiden kaytto. Tietoturvaan kuuluu muun muassa
tietoaineistojen, laitteistojen, ohjelmistojen, tietoliikenteen ja toiminnan turvaaminen.


https://fi.wikipedia.org/wiki/Saatavuus
https://fi.wikipedia.org/w/index.php?title=Luottamuksellisuus&action=edit&redlink=1
https://fi.wikipedia.org/wiki/Eheys_(tietoturva)

Tietoturvallisuus integroituu kuvan 1 mukaisesti kaikkiin kokonaisturvallisuuden osa-
alueisiin: turvallisuus, riskienhallinta seka jatkuvuudenhallinta ja varautuminen.

Jatkuvuudenhallinta

Turvallisuus Riskienhallinta [ —

Hallinnollinen tietoturvallisuus
Laitteistoturvallisuus
Ohjelmistoturvallisuus
Tietaliikenneturvallisuus
Kayttoturvallisuus
Tietoaineistoturvallisuus
Tietosuoja

= Turvallisuuden Taloudelliset riskit Valmiussuunnittelu

johtaminen Vahinkariskit Jatkuvuussuunnittelu
= Henkilostoturvallisuus Operatiiviset riskit Toipumissuunnitielu
= Fyysinen turvallisuus Strategiset riskit Pelastussuunnittelu
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kuva 1. Kunnan kokonaisturvallisuus

Tietosuojalla tarkoitetaan yksilon (rekisteroity) yksityisyyden ja luottamuksen turvaamista eli
henkilotietojen oikeaoppista kasittelya seka tietojen suojaamista asiattomalta kaytolta.
Tietosuojan tarkoituksena on varmistaa yksilon perusoikeuksien sadilyminen halki tietojen
kasittelyn elinkaaren. Tiivistetysti voidaan todeta, etta tietosuoja on perustuslain nojalla
turvattu rekisteroidyn oikeus elda omaa eldmaansa ilman kenenkaan oikeudetonta
puuttumista siihen.

1.2. Tietoturva- ja tietosuojatietoisuus

Tietoturva- ja tietosuojatietoisuus merkitsee kunnan henkildston ymmarrysta
henkilotietojen kdsittelyyn liittyvistd vastuista sekd velvoitteista tiedon hallinnan prosessin
kaikissa vaiheissa, seka sitoutumista organisaation tietosuoja- ja tietoturvaperiaateiden
noudattamiseen. Tietoturva- ja tietosuojatietoisuutta yllapidetdan ja kehitetdan henkildston
koulutuksen seka ajantasaisen ohjeistuksen avulla.

2. Tietoturva ja tietosuoja organisaatiossa

Tassa luvussa maadritelldan tietoturvan ja tietosuojan vastuiden jakautuminen kunnan
organisaatiossa, tietosuojavastaavan ja tietoturvapaallikon tehtdvat, seka tietoturva- ja
tietosuojaryhman muodostaminen.

Kunnan tietosuojatyota ohjaavat seuraavat lait, asetukset ja ohjeistukset:

*EU:n tietosuoja-asetus (679/2016) ja Tietosuojalaki (1050/2018)

e Laki viranomaisten toiminnan julkisuudesta (621/1999)

e Arkistolaki (831/1994)

¢ Julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) suositukset
eKunnan omat strategiat ja niista johdetut vaatimukset
eValtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) ohjeet



2.1. Organisointi ja vastuut

Kunnan keskeisimmat tietoturvallisuuteen ja tietosuojaan liittyvat toimijat ja roolit
vastuineen on maaritelty alla. Mikali kunnan hallinto- tai muissa saannoissa ei ole maaritelty
kenelle roolin vastuu kuuluu, on kansliapaallikké vastuussa sopivimman henkilén
nimeamisesta kyseiseen rooliin.

Kunnanhallitus hyvaksyy tietosuoja- ja tietoturvapolitiikan.

Kansliapaallikké toimii tietoturvallisuuden ja tietosuojan omistajana kunnassa luoden
edellytykset niiden asianmukaiselle toteuttamiselle. Kansliapaallikko asettaa ryhman
seuraamaan tietoturvan ja tietosuojan toteutumista, tekemaan kehitysehdotuksia seka

toimimaan jarjestelmien paakayttdjien tukena.

Toimialuejohtaja vastaa tietoturvallisuuden ja tietosuojan toteutuksesta johtamansa
toiminnan osalta ja siita, etta jarjestelmien omistajat seka paakayttdjat on nimetty.

Tiedon, tietojdrjestelman tai palvelun omistaja vastaa omistukseensa liittyvasta:

Kayttdjien ja kayttooikeuksien maarittelysta ja hyvaksynnasta

Riskienhallinnan toteuttamisesta, sisaltden riittavan dokumentaation varmistamisen
jarjestelmasta

Tiedon eheyden varmistamisesta

Tietojen luokittelusta (julkisuuden ja salassapidon maarittely, arkistonmuodostus)

Rekisteriselosteen laadinnasta ja nimeaa rekisterin yhteyshenkilén

Esimies vastaa tietoturvallisuuden ja tietosuojan toteutumisesta alaisessaan toiminnassa,
seka erityisesti alaisten ja muun henkildkunnan riittavasta perehdyttamisesta
tietoturvapolitiikkaan ja siihen liittyviin tietoturvaohjeisiin.

Jokainen viranhaltija ja tydntekija vastaa omalta osaltaan tietoturvaa seka tietosuojaa
koskevien maaradysten ja ohjeiden noudattamisesta, seka tietosuojasitoumuksen
allekirjoittamisesta. Jokaisen vastuulla on lisaksi tietoturvaan ja tietosuojaan liittyvien
poikkeamien, uhkien ja riskien ilmoittaminen viipyméattd esimiehelle ja tietosuojavastaavalle
tai tietoturvapaallikolle.

Tietosuojavastaava vastaa tietosuojatydn organisoinnista, suunnittelusta ja toteuttamisesta
kunnassa yhdessa tietoturva- ja tietosuojaryhman kanssa. Vastuuseen sisaltyy tarvittava
ohjaus, seuranta ja kehittdminen, seka tietosuojariskien ja -poikkeamien hallinnan
koordinointi. Tietosuojavastaava raportoi tietosuojan nykytilasta seka
kehittdmistoimenpiteista vuosittain kansliapaallikolle. Tietosuojavastaavan rooli on
henkilotietojen kasittelyn erityisasiantuntijana auttaa kunnan johtoa rekisterinpitdjan
velvoitteiden toteuttamisessa. Tietosuojavastaavan tulee myos toimia organisaatiossa



henkilotietojen kasittelya valvovana tahona ja yhdyssiteena seka valvontaviranomaiseen etta
rekisteroityihin.

Tietoturvapaallikké vastaa tietoturvallisuuden toteutumisesta ja integroitumisesta muihin
kokonaisturvallisuuden osa-alueisiin. Vastuuseen sisaltyy tarvittava suunnittelu, ohjaus,
seuranta ja kehittdminen, seka tietoturvariskien ja -poikkeamien hallinnan koordinointi.
Tietoturvapaallikko raportoi kunnan johtoryhmalle.

Tietoturva- ja tietosuojaryhma seuraa tietoturvallisuuden ja tietosuojan yleista kehittymista,
toimintaympariston ja lainsaddanndn muutoksia ja arvioi kokonaisvaltaisesti tietoturva- ja
tietosuojariskeja. Ryhma laatii kehitysehdotuksia tietoturvallisuuden parantamiseksi seka
toimii koko kuntaorganisaation tukena tietosuoja-asioissa.

Tietojarjestelmapalvelut vastaa tietoturvallisuuden ja teknisen valvonnan toteutumisesta
tietojarjestelmaymparistossa, lain sallimin ja yhteistoimintamenettelyn valtuuttamin
menetelmin.

Tietohallintopaallikkd tukee toimialoja tietoturvapolitiikan toteuttamisessa mm. antamalla
uusista jarjestelmahankinnoista lausunnon tietoturvaan ja kokonaisarkkitehtuuriin liittyen.

Jarjestelman paakayttaja valvoo tietoturvan ja kayttdoikeuspolitiikan toteutumista omalla
vastuualueellaan. Paakayttaja huolehtii sovelluksen yllapitotoiminnoista ja toimii
yhdyshenkilona jarjestelmatoimittajaan. Paakayttaja tiedottaa kayttajia, ICT-yksikkoa ja
esimiehia vikatilanteista ja kayttokatkoista ja huolehtii kayttokatkojen aikataulutuksista.

2.2. Rekisterinpitdjan velvollisuudet

Tuusulan kunnan rekisterinpitdjana toimii kunnanhallitus tai lautakunta. Rekisterinpitdjalla
on ylin vastuu rekisterissdan olevista henkildtiedoista, seka niiden kasittelyn suunnittelusta
ja toteutuksesta. Rekisterinpitajalla on muun muassa velvollisuus maaritella henkildtietojen
kasittelyperuste, seka informoitava rekisterdityja heidan henkildtietojensa kasittelyn
johdosta. Lisaksi rekisterinpitdjan on pystyttava osoittamaan, ettd henkilotietojen
kasittelyssa noudatetaan tietosuojalainsaadantoa.

Jokaisella kunnan rekisterinpitajalla on oltava dokumentoituna seuraavat asiakirjat:

e rekisterikohtainen tietosuojaseloste
e rekisterikohtainen tietosuojariskienarviointi

Lisaksi tietosuoja huomioidaan kunnan (rekisterinpitdja) ja henkildtietojen kasittelijan (esim.
jarjestelméatoimittaja) valisissé sopimuksissa EU:n yleisen tietosuoja-asetuksen mukaisesti,
jolloin henkildtietojen kasittelya ulkoistettettaessa henkilotietojen kasittelijan vastuu
maaritetaan kirjallisella sopimuksella, joka sitoo henkilotietojen kasittelijaa suhteessa



rekisterinpitdjaan. Sopimuksessa on maariteltava vahintaan kasittelyn kohde ja kesto,
kasittelyn luonne ja tarkoitus, henkilotietojen tyyppi ja rekisteroityjen ryhmat seka
rekisterinpitdjan velvollisuudet ja oikeudet.

2.3. Tietoturvan ja tietosuojan toteuttamista tukevat kaytannot

Tietoturva- ja tietosuojatyd ovat osa kunnan yleista turvallisuustoimintaa, riskien hallintaa ja
sisaista valvontaa. Tietoturvan ja tietosuojan toteutuminen varmistetaan kayttamalla
tarvittavia teknisia ja organisatorisia toimenpiteita henkilotietojen suojaamiseksi koko niiden
elinkaaren ajan.

Teknisia ja organisatorisia toimia ovat mm:

e tietosuojavastaavan/tietoturvapaallikon nimedaminen
e tietosuoja- ja tietoturvatyon dokumentoiminen
e henkilostdon kouluttaminen ja ohjeiden laatiminen

3. Tietoturva- ja tietosuojatavoitteet

Kunnan tietoturva- ja tietosuojatyon tavoitteena on edistaa hyvaa tietojenkasittelytapaa seka
varmistaa tietojenkasittelyn turvallisuus seka tehtavien sujuva toiminta organisaatiossa.
Tietoja tulee kasitelld niin, etta kaikki osapuolet voivat luottaa kasittelyn asianmukaisuuteen.

Tietoturvan osalta kunnan tavoitteena on saavuttaa Tietoturvallisuusasetuksen (681/2010)
kuvaaman tietoturvallisuuden perustason vaatimukset koko kunnan laajuisesti ja korotetun
tason vaatimukset lainsdadannon edellyttamissa toiminnoissa tai toiminnan tarpeiden niin
vaatiessa.

Tietosuojan osalta tavoitteena on saavuttaa korkea henkilotietojen kasittelyn taso.
Tavoitteeseen paastadn toteuttamalla tietosuoja-asetuksen rekisterinpitdjalle osoittamat
velvollisuudet ja todentamalla, ettd kunnassa noudatetaan tietosuoja-asetuksessa
maariteltyja seuraavia henkilotietojen kasittelyn periaatteita:

ehenkildtietoja kasitellaan lainmukaisesti, asianmukaisesti seka lapindkyvasti

e henkildtietoja kasitellaan suunnitellun kayttotarkoituksen mukaisesti

ehenkilotietoja kerataan ainoastaan kayttotarkoituksen mukainen maara

ehenkilbtietojen kasittely toteutetaan tadsmallisesti

e henkildtietoja sailytetdan kayttotarkoituksen kannalta tarkoituksenmukainen aika

ehenkildtietojen kasittelyssa toteutetaan henkildtietojen eheyden ja
luottamuksellisuuden periaatetta



3.1. Tietoturvallisuuden ja tietosuojan hallinta

Kunnan tietoturvallisuuteen ja tietosuojaan liittyvaa toimintaa johdetaan ja kehitetaan
osana kunnan johtamisjarjestelmaa. Tietosuojan ja tietoturvan hallinnassa toteutetaan
sisdanrakennetun ja oletusarvoisen tietosuojan periaatetta. Tama tarkoittaa sita, etta
tietosuojaan ja tietoturvaan liittyvat nakokohdat otetaan jo varhaisessa vaiheessa
huomioon esimerkiksi erilaisissa hankinnoissa, seka henkilotietojen kasittelyyn liittyvien
toimintaprosessien suunnittelussa ja kehittamisessa.

3.2. Tietoturva- ja tietosuojatyon dokumentoiminen

Tietosuojan hallintamallin avulla kuvataan, miten tietosuojan ja tietoturvan hallinta on
kunnassa organisoitu ja mitka ovat ne kuvaukset, ohjeet ja dokumentit, joiden avulla
rekisterinpitajan osoitusvelvollisuutta todennetaan.

Kunnan tietosuoja- ja tietoturvatydsta on dokumentoitu seuraavat kokonaisuudet:

e tietosuojatehtavat

e tietosuoja- ja tietoturvapolitiikka

e henkilotietojen kasittelyyn liittyva ohjeistus
e seloste henkilotietojen kasittelytoimista

e henkilorekisterit

e tietosuojan vuosikello

e tietosuojavastaavan asema ja tehtévat

e tietojarjestelma- ja tietovirtakuvaukset

e tietosuojariskit ja tietosuojaprosessit

e tietotilinpaatos

3.3. Henkildston osaaminen

Tuusulan kunta huolehtii henkiloston riittavdsta tietosuoja- ja tietoturvaosaamisesta
a) vuosittaisten henkildstokoulutusten avulla
b) jokaisen tydntekijan joka toinen vuosi suorittaman verkkokoulutuksen ja testin avulla

Lisaksi jokainen uudessa tehtdvassa aloittava tyontekija perehdytetdan kunnan perehdy-
tyskdytantojen mukaisesti tietosuojan perusteisiin ja tietoturvan toteuttamiseen omassa
tyotehtavassaan. Tietoturva- ja tietosuojaohjeet ovat kaikkien kunnan tydntekijoiden
saatavilla Intranetissa.



4. Tietoturvan ja / tai tietosuojan vaarantuessa - ilmoitusvelvollisuus

Tietoturvaloukkaus on oikeudeton puuttuminen tietoon tai tietojarjestelmaan.
Yleisimpia tietoturvaloukkauksia ovat kdyttajatunnusten ja salasanojen vaarinkaytto,
tietomurto, haittaohjelmatartunta, palvelunestohyodkkays, tietojen varastaminen ja
kohdistetut haittaohjelmahyokkaykset.

HenkilGtietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena on
henkildtietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, havidminen,
muuttaminen, luvaton luovuttaminen taikka padsy tietoihin.

Henkil6tietojen tietoturvaloukkauksen (tietosuojaloukkaus) tapahtuessa Tuusulan kunta
on rekisterinpitdjana velvollinen ilmoittamaan poikkeamasta valvontaviranomaiselle ja
tarvittaessa rekisteroidylle.

Valvontaviranomaiselle (Tietosuojavaltuutetun toimisto) tehdaan ilmoitus tietosuoja-
asetuksen mukaisesti 72 tunnin kuluessa siitd, kun henkilotietojen tietoturvaloukkaus on
tullut ilmi. Rekisterdidylle henkilotietojen tietoturvaloukkaus ilmoitetaan ilman aiheetonta
viivytysta. Myos henkilotietojen kasittelijan on ilmoitettava kuntaan havaitsemastaan
henkildtietojen tietoturvaloukkauksesta ilman aiheetonta viivytysta.

4.1. Prosessi ja menettelytavat tietoturvaloukkaustilanteessa

Jos havaitset tietoturvaloukkauksen tai epailet sellaisen tapahtuneen, iimoita siita
valittdmasti esimiehellesi ja turvallisuuspaallikolle.

4.2. Prosessi ja menettelytavat henkilotietojen tietoturvaloukkaustilanteessa

Jos havaitset henkildtietojen tietoturvaloukkauksen tai epailet sellaisen tapahtuneen,
ilmoita siita valittomasti esimiehellesi ja tietosuojavastaavalle tai turvallisuuspaallikolle.

Lisatietoja saat Tuusulan kunnan Intranetista |6ytyvasta dokumentista Menettelytapaohje
henkilétietojen tietoturvaloukkaustilanteissa.



